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A B S T R A C T 

The present study aimed to design a cybersecurity governance model for the Islamic Republic of Iran 

in a ten-year horizon using a mixed-methods approach and to identify the structural relationships 

among its components. This study employed an exploratory mixed-methods design conducted in 

qualitative and quantitative phases. In the qualitative phase, thematic analysis was applied through 

semi-structured in-depth interviews with 15 experts in cybersecurity, information technology, public 

policy, and strategic management to identify the dimensions and components of cybersecurity 

governance. Participants were selected using purposive and snowball sampling methods, and 

interviews continued until theoretical saturation was achieved. In the quantitative phase, Interpretive 

Structural Modeling (ISM) and MICMAC analysis were used to determine the hierarchical structure 

and interrelationships among the identified components. Quantitative data were collected using 

pairwise comparison questionnaires, and the relationships among variables were analyzed through the 

Structural Self-Interaction Matrix, final reachability matrix, and driving-dependence analysis. The 

qualitative findings revealed four organizing themes: governance experiences in the Islamic 

Revolution, desirable governance structures and processes, strategic goal-setting in the ten-year 

horizon, and cybersecurity governance challenges. The ISM results demonstrated a seven-level 

hierarchical structure in which ideological and theoretical foundations, macro governance structures, 

state-society relations, and strategic long-term goals were identified as the fundamental driving forces 

at the highest level. Technological, managerial, cultural, and geopolitical challenges were located at 

the lowest level and exhibited the highest dependence on other variables. The MICMAC analysis 

further indicated that structural, institutional, and policy-related variables were positioned in the 

independent zone, while infrastructural and managerial variables were categorized in the linkage zone. 

No autonomous variables were identified within the model. The findings indicated that cybersecurity 

governance in the Islamic Republic of Iran is a multidimensional, networked, and strategic system 

requiring coordination among ideological foundations, institutional structures, policymaking 

mechanisms, operational infrastructures, crisis management, and social participation. Accordingly, 

developing a localized, adaptive, and future-oriented governance model can enhance national cyber 

resilience and improve the effectiveness of digital governance. 
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EXTENDED ABSTRACT 

INTRODUCTION 

Cybersecurity governance has emerged as one of the most critical dimensions of 

contemporary governance systems due to the rapid expansion of cyberspace, digital 

transformation, artificial intelligence, smart infrastructures, and platform-based 

economies. In recent decades, cyberspace has evolved from a technical communication 

environment into a strategic domain intertwined with national security, economic 

sustainability, political stability, public trust, and social resilience. Consequently, 

cybersecurity can no longer be understood merely as a technical issue related to 

information protection; rather, it has become a multidimensional governance challenge 

involving policy-making, institutional coordination, regulation, crisis management, 

infrastructure resilience, public participation, and strategic foresight (25, 33, 35). 

Recent studies emphasize that cybersecurity governance is increasingly connected 

to organizational innovation, investor trust, public confidence, digital transformation, and 

institutional legitimacy. Effective cybersecurity governance frameworks improve 

organizational resilience and strategic performance while reducing vulnerability to cyber 

threats (23, 24). Furthermore, the emergence of artificial intelligence and smart governance 

systems has intensified the need for adaptive and ethical cybersecurity governance capable 

of addressing evolving technological risks (26-28). Contemporary governance models 

therefore require a transition from centralized and reactive security approaches toward 

participatory, networked, and future-oriented governance systems (29). 

For countries facing geopolitical pressures, hybrid warfare, sanctions, and 

information conflicts, cybersecurity governance assumes an even more strategic role. In 

such contexts, cyber threats are not limited to technical intrusions but may influence social 

stability, political trust, economic systems, and public order. Studies conducted in the 

Iranian context indicate that cyberspace has become deeply connected with emerging 

security threats and social dynamics (30). Therefore, designing a comprehensive 

cybersecurity governance model aligned with national values, institutional capacities, and 

strategic priorities is essential for sustainable digital security and national resilience. 

Existing literature on cybersecurity governance has explored diverse themes, 

including governance maturity models, adaptive governance frameworks, cybersecurity 

policy, digital regulation, and human-centered cybersecurity approaches (31, 36, 45). 

However, most existing studies focus either on organizational cybersecurity management 

or on technical dimensions of cybersecurity. Fewer studies have attempted to develop a 
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comprehensive national cybersecurity governance model integrating ideological, 

institutional, social, managerial, infrastructural, and geopolitical dimensions 

simultaneously. Moreover, limited attention has been given to long-term strategic horizons 

and the structural relationships among governance components. 

Theoretical discussions also emphasize the significance of governance quality, 

institutional coordination, transparency, participation, and leadership in cybersecurity 

systems (34, 38). Governance in cyberspace increasingly depends on interactions among 

governments, private organizations, regulatory institutions, technological platforms, and 

citizens. Consequently, cybersecurity governance must be conceptualized as a dynamic and 

interconnected governance ecosystem rather than a purely technical security arrangement 

(29). Human-centered cybersecurity studies further demonstrate that organizational 

culture, security psychology, cognitive awareness, and public participation significantly 

influence cybersecurity effectiveness (45, 46). 

Despite the growing importance of cybersecurity governance, there remains a 

significant gap in developing a localized, strategic, and future-oriented governance model 

for the Islamic Republic of Iran. Addressing this gap requires an integrative methodological 

approach capable of identifying the key dimensions of cybersecurity governance while also 

clarifying the hierarchical and structural relationships among them. Accordingly, the 

present study aimed to design a cybersecurity governance model for the Islamic Republic 

of Iran in a ten-year horizon using a mixed-methods approach. 

METHODS AND MATERIALS 

This study employed an exploratory mixed-methods design integrating qualitative 

and quantitative approaches. The research was conducted in two sequential phases. In the 

qualitative phase, thematic analysis was used to identify the major dimensions, 

components, and conceptual relationships of cybersecurity governance. Semi-structured 

in-depth interviews were conducted with experts in cybersecurity, information technology, 

governance, public policy, and strategic management. Participants were selected through 

purposive and snowball sampling methods. The interview process continued until 

theoretical saturation was achieved, which occurred after 15 interviews. 

The qualitative data analysis process included open coding, extraction of concepts, 

development of basic themes, organizing themes, and overarching themes. The identified 

themes formed the preliminary conceptual model of cybersecurity governance. To enhance 

the credibility and reliability of the qualitative findings, expert review, intercoder 

agreement, and content validation techniques were employed. 
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In the quantitative phase, Interpretive Structural Modeling (ISM) was used to 

analyze the structural relationships among the extracted components and determine their 

hierarchical levels. The same panel of experts participated in the ISM phase. Data were 

collected using a pairwise comparison questionnaire specifically designed for structural 

analysis. Experts evaluated the directional relationships among the governance 

components using the standard ISM symbols V, A, X, and O. 

The ISM procedure involved constructing the Structural Self-Interaction Matrix 

(SSIM), converting it into the initial reachability matrix, developing the final reachability 

matrix through transitivity analysis, and determining the hierarchical levels of variables. 

Subsequently, MICMAC analysis was conducted to identify the driving power and 

dependence power of the variables and classify them into independent, linkage, dependent, 

and autonomous categories. 

FINDINGS 

The qualitative findings revealed that the cybersecurity governance model of the 

Islamic Republic of Iran in the ten-year horizon consisted of four major organizing themes: 

governance experiences in the Islamic Revolution, desirable structures and processes of 

cybersecurity governance, strategic goal-setting in the ten-year horizon, and cybersecurity 

governance challenges. 

The first organizing theme included ideological and theoretical foundations, 

structural and institutional dimensions, governance transformations, managerial 

dimensions, and state-society relations. The second organizing theme encompassed 

governance and regulatory institutions, national operational infrastructures, information 

and data infrastructures, macro governance structures, networked and participatory 

structures, adaptive governance structures, policy frameworks, evaluation systems, crisis 

management, and future-oriented prevention mechanisms. The third organizing theme 

involved strategic goals, mid-term goals, operational goals, and performance evaluation 

indicators. The fourth organizing theme consisted of structural, technological, managerial, 

social, cultural, and geopolitical challenges. 

The demographic analysis of the expert panel showed that the participants possessed 

substantial academic and professional expertise in cybersecurity and information 

technology. Most participants held doctoral degrees and had more than five years of 

professional experience in academic, governmental, or technological institutions. 

The ISM analysis demonstrated that the model had a seven-level hierarchical 

structure. At the highest level of the hierarchy, ideological and theoretical foundations, 
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macro governance structures, state-society relations, governance transformations, and 

strategic ten-year goals were identified as the fundamental driving forces of cybersecurity 

governance. These variables exhibited the strongest driving power and the lowest 

dependence. 

The sixth level included institutional and managerial structures, governance and 

regulatory institutions, participatory governance structures, and adaptive governance 

systems. The fifth level consisted of operational and informational infrastructures. The 

fourth level contained policy frameworks and evaluation systems. The third level included 

mid-term goals, crisis management, and future-oriented prevention mechanisms. The 

second level consisted of operational goals and performance indicators. Finally, the first 

level included technological, managerial, structural, social, and geopolitical challenges as 

the most dependent variables in the system. 

The MICMAC analysis revealed that ideological foundations, macro governance 

structures, governance institutions, and policy frameworks were located in the independent 

zone, indicating strong driving power and weak dependence. Variables such as operational 

infrastructures, information infrastructures, crisis management, and future-oriented 

governance were located in the linkage zone, reflecting both high influence and high 

dependence. Operational goals, evaluation indicators, and cybersecurity challenges were 

categorized as dependent variables. No variable was located in the autonomous zone, 

indicating strong structural interconnectedness among all governance components. 

DISCUSSION AND CONCLUSION 

The findings of this study demonstrate that cybersecurity governance in the Islamic 

Republic of Iran is a multidimensional and interconnected governance system rather than 

a purely technical security framework. The placement of ideological foundations, macro 

governance structures, and state-society relations at the highest level of the ISM hierarchy 

indicates that cybersecurity governance is deeply embedded within broader political, 

institutional, and social structures. This finding suggests that sustainable cybersecurity 

governance cannot be achieved solely through technological development or technical 

regulation; instead, it requires strategic alignment among governance philosophy, 

institutional architecture, public trust, and long-term national goals. 

The results also highlight the critical role of governance institutions, policy 

frameworks, and adaptive structures in shaping the effectiveness of cybersecurity 

governance. The positioning of these variables within the independent and linkage zones 

of the MICMAC analysis demonstrates that governance quality, institutional coordination, 
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and strategic policymaking significantly influence the entire cybersecurity ecosystem. In 

practical terms, weaknesses in institutional coordination or policy integration may 

eventually manifest as technological vulnerabilities, organizational inefficiencies, or 

societal cybersecurity challenges. 

Another important finding concerns the central role of operational infrastructures, 

information systems, crisis management, and future-oriented governance mechanisms. 

These components function as the operational core of cybersecurity governance and serve 

as the connecting layer between strategic governance principles and practical 

implementation. Their simultaneous high influence and dependence indicate that 

cybersecurity governance requires continuous adaptation, coordination, and learning in 

response to evolving technological and geopolitical conditions. 

The findings further suggest that cybersecurity challenges should not be viewed 

merely as isolated technical problems but rather as outcomes of broader governance 

conditions. Technological threats, managerial weaknesses, social distrust, and geopolitical 

vulnerabilities emerge as consequences of governance quality across higher structural and 

strategic levels. Therefore, addressing cybersecurity challenges requires systemic reforms 

involving institutional restructuring, policy integration, infrastructure development, 

strategic foresight, and human-centered governance approaches. 

The absence of autonomous variables in the MICMAC analysis confirms the highly 

interconnected nature of cybersecurity governance. All identified components participate 

meaningfully within the governance system, indicating that cybersecurity governance 

functions as a complex adaptive network. Consequently, isolated or fragmented 

interventions are unlikely to generate sustainable outcomes. Instead, effective 

cybersecurity governance requires coordinated and integrated policymaking across 

institutional, technological, social, and strategic dimensions. 

Overall, the present study provides a localized, future-oriented, and structurally 

integrated model for cybersecurity governance in the Islamic Republic of Iran. The 

proposed model emphasizes the importance of ideological coherence, institutional 

coordination, adaptive governance, operational infrastructures, strategic foresight, and 

participatory governance in strengthening national cybersecurity resilience. The findings 

suggest that future cybersecurity governance strategies should prioritize systemic 

integration, institutional adaptability, public participation, and long-term strategic planning 

in order to address the increasingly complex and evolving challenges of cyberspace. 
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 چکیده 

روابط   نییو تب  ختهیآم  کردیرو  یساله بر مبنادر افق ده  رانیا   یاسلام  ینظام جمهور  یبریسا  تیامن  یمدل حکمران  یهدف پژوهش حاضر طراح 

با   ، یفیانجام شد. در بخش ک  یو کم  یفیبود که در دو بخش ک  یاکتشاف  ختهیحاضر از نظر روش، آم  پژوهش  .آن بود  یهامؤلفه  انیم  یساختار

  یگذاراستیاطلاعات، س  یفناور  ، یبریسا  تینفر از خبرگان حوزه امن   15با    قیعم  افتهیساختارمهین  یها مضمون و انجام مصاحبه  لیاستفاده از تحل

 ند یانجام گرفت و فرا   یبرفصورت هدفمند و گلولهبه  ی ریگ شد. نمونه  ییشناسا  یبریسا  تیامن  یحکمران  یاهابعاد و مؤلفه  ، یراهبرد  تیریو مد

 یریتفس  یساختار   یسازها، از روش مدلمؤلفه  انیروابط م  لیو تحل  یبندمنظور سطح به  ، ی . در بخش کمافتیادامه    یها تا اشباع نظرمصاحبه

(ISM)  لیو تحل MICMAC  سیبر اساس ماتر رهایمتغ انیو روابط م یآورجمع یزوج  سهیپرسشنامه مقا قیاز طر ی کم یهادهاستفاده شد. دا  

  ت ی امن  ینشان داد که مدل حکمران  یفیک  یهاافتهی  .دیگرد  یبررس  وابستگی–قدرت نفوذ  لیو تحل  یینها  یدسترس  سیماتر  ، یساختار  یخودتعامل

  یگذارهدف  ،یمطلوب حکمران  یاجزا و ساختارها  ، یدر انقلاب اسلام  ییگرا حکومت  یهادهنده شامل تجربهچهار مضمون سازمان  یدارا   یبریسا

 یاست که در آن مبان  یسطحهفت  یتارساخ  ینشان داد که مدل دارا  ISM ج یاست. نتا  یبریسا  ت یامن  یحکمران  یهاساله و چالشدر افق ده

سطح قرار    نیدر بالاتر  نیادیبن  یهاشرانیعنوان پساله بهنسبت دولت و جامعه و اهداف کلان ده  ، ی ساختار کلان حکمران  ، یو نظر  کیدئولوژیا 

  رهایمتغ   ری را به سا  یوابستگ   نیشتریو ب  دسطح مدل قرار گرفتن  نیترنییدر پا  یک یتیو ژئوپل   یفرهنگ   ،یتیریفناورانه، مد  یهاچالش  ن، یدارند. همچن 

  ه یدر ناح یتیریو مد یرساخت یز یرهایو متغ ینفوذ هیدر ناح یو نهاد یاستیس ، ی ساختار یرهای نشان داد که متغ زین MICMAC لیداشتند. تحل 

 ران یا   یاسلام  یدر جمهور  یبریسا  تیامن   ی پژوهش نشان داد که حکمران  ج ینتا  .خودمختار مشاهده نشد  هی در ناح  یری متغ  چ ی قرار دارند و ه  یوندیپ

راهبرد  یا شبکه  ، ی چندسطح  یتیماه امن  یو  تحقق  و  هماهنگ   یبریسا  داریپا  تی دارد   ، ینهاد  یساختارها   ، ینظر  یمبان  انیم  یمستلزم 

 نگر ندهیو آ ریپذانعطاف ، ی مدل بوم کی یاساس، طراح نیاست. بر ا  یبحران و مشارکت اجتماع  تیریمد ، ی اتیعمل یهارساختیز ، ی گذاراستیس

 کشور را فراهم سازد.  تالیجید یحکمران یو کارآمد یبریسا یآورتاب یارتقا نهیزم تواندیم
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 مقدمه

  ، یاشبکه  یافراتر برده و آن را به عرصه   ی نیسرزم  یرا از مرزها  یمل   تیمفهوم امن  ر،ی اخ  یهادر دهه   یبر یسا  ی فضاگسترش  

ها  ها، شبکهاز سامانه  ی صرفاً به حفاظت فن  گر ید   ی بریسا  ت یامن  ، یطیشرا  ن یکرده است. در چن  ل ی تبد  یگر یمحور، فناورانه و چندباز داده 

  ، یجامعه مدن  ،یبخش خصوص   گر،میتنظ  یشده که در آن دولت، نهادها   لی تبد  محوری حکمران  یابلکه به مسئله  ست،یها محدود نو داده 

منظر،    نی. از ا رند یگی و تعاملات قرار م  هاتیها، مسئولاز نقش   دهی چینظام پ  کیدر    ییو کاربران نها  یتی امن  ینهادها  ،یعلم   یهاسازمان 

که  هاستت یو ظرف ندهایساختارها، فرآ  ها، استی از س یامجموعه  یابیاجرا و ارز  ،ی هماهنگ ،ی حطرا یبه معنا  یبریسا تیامن ی حکمران

که    دهدی نشان م  د یجد   ات یکند. ادب  نی تضم  تالیجید  طی را در مح  ی و منافع مل  ی نوآور  ، یخصوص  میاعتماد، حر  ، یآورتاب   ت،یبتواند امن

  ی دار ی و پا   ی رساخت یز   ی آورتاب   ،ی ارزش بازار، نوآور  ، یمانند اعتماد عموم  ی ات با موضوع  ی و سازمان   ی در سطح مل   ی بریسا  ت یامن  ی حکمران

 .(25-23)دارد   میمستق وند ی پ ی عملکرد

ضرورت    تال،یجید   ی و خدمات عموم  ی هوشمند، اقتصاد پلتفرم  ی شهرها  ، یهوش مصنوع  تال،یجیتحول د   ، یسطح جهان   در

و   یخدمات شهر  ، یعموم ی های ریگم یدر تصم  یاند. با نفوذ هوش مصنوع داده  ش یرا افزا  ی بریسا تیامن  یسنت  ی هادر مدل   ی شیبازاند

و   یگذاراخلاق، قانون  ،یر یپذت یشده که هم جنبه فناورانه دارد و هم با مسئول لی تبد یابه حوزه  یبری سا تیامن ، یحکمران ی ندهایفرآ

  ی برا  ی بتواند چارچوب   دات،یتهد   یی علاوه بر شناسا  دی با  ی بریسا  یگذاراست یس  ت، یوضع  نی . در ا(28-26)مرتبط است    ی اعتماد عموم

نشان    تالیجید  یهارشد پلتفرم   گر،ید  ی فناورانه فراهم سازد. از سو  راتیی ها و انطباق با تغحفاظت از داده   ،ییگوپاسخ   ،ینهاد   ی هماهنگ

بلکه شبکه   ی نه خط  یبر یسا  یدر فضا   یداده است که حکمران تنظ  یو متک  یچندسطح   ،یاو متمرکز،  .  (29)است    ایپو   یگرم یبر 

اختلالات    ،یبر ینوظهور، جرائم سا  داتی هستند، در برابر تهد  ی و بوم  نگرنده یمنسجم، آ  ی که فاقد مدل حکمران  یی ن، کشورهایبنابرا

 خواهند بود.  رتر یپذ ب یآس ی اعتماد عموم یهاو بحران  یرساخت یز

و جنگ    یب یترک  داتیتهد  م،یتحر   ،یک یتیژئوپل  یکه با فشارها   یی کشورها   یبرا  ژهیوبه   ،یدر سطح مل   یبریسا  تیامن  ی حکمران

محدود    ی اطلاعات  یهاکشورها فقط به حفاظت از شبکه   نی در ا  یبریسا  تیمضاعف برخوردار است. امن  تیاند، از اهممواجه   یشناخت

  ران، یدر ا  یبریسا  ن ینو  داتی دارد. مطالعه تهد  وند یپ  زین  ی و ثبات نهاد  ی اقتصاد  تیامن  ،ی اجتماع  تیامن  ، یاسی س  تیبلکه با امن  شود،ی نم

  ی و هم ابزار  یتعامل اجتماع   یبرا  یهم بستر   تواندی م  ی بریسا   یکه فضا  دهدی نشان م  ، یتیامن  ی اعتراضات و رخدادها  نهیدر زم  ژهیوبه

از هم(30)باشد    ن ینو  دات یتهد   ی ده و سازمان   د یتشد   د، ی تول  یبرا   د یبا  ران ی ا  ی اسلام  ی در جمهور  ی بری سا   تیامن  ی رو، حکمران   ن ی. 

  ی اعتماد عموم  ت،یشفاف  ،ی امکان مشارکت اجتماع  ، یات یح  ی هارساختی از ز   انتیو ص  ی مل   تیشود که ضمن حفظ امن  یطراح   یاگونهبه

  ازمند ین  ها،ی فناور  عیسر  ریی و تغ  ی بریسا  داتیتهد   ر یمتغ  ت یتوجه به ماه  با ضرورت    ن یکند. ا   تیتقو  ز یرا ن  تالیجیو توسعه خدمات د

 است. نگرنده یساله و آده  ی سازمدل

https://portal.issn.org/resource/ISSN/
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سطح    ،یگرم یسطح تنظ  ،یگذار است یسطح س  ان یم  ی کپارچگینبود    ، یبریسا   تیامن  یدر حکمران  ی اصل  یهااز چالش   یکی

تمرکز    یاطلاعات   یاستانداردها  ای  یسازمان  یهاکنترل   ،یبر بلوغ فن  یبر یسا  تیامن  یهااز مدل   یاریاست. بس  یابی و سطح ارز  ییاجرا

فرهنگ    ، یعموم  استی س  ،یساختار نهاد  ان ینسبت م  دی است و با  یفن  یهامسئله فراتر از شاخص   ،یمل   یدارند، اما در سطح حکمران 

اطلاعات    تیو امن  یبریسا   تیبلوغ امن  ی هامدل   سهیشود. مقا  یبررس  یی گوپاسخ   تیو ظرف  یاداده   رساختی ز  ، یانسان  هیسرما   ،یتیامن

  ی هاشاخص  د یبا   ،ی مدل کلان حکمران  یطراح   یاما برا  دند،ی مف  یسازمان  ت یسنجش وضع  ی ها برامدل  ن یکه هرچند ا  دهد ی نشان م 

 تیامن  ی حکمران  ی ابی ارز  یهامدل   ن،ی . همچن(31)شوند    بیترک  یاستیو س  یت یری مد  ،ی با ملاحظات ساختار  یبر یسا  تیمشترک امن

  ی نهاد  یهات یو ظرف  ندهای ها، فرآنقش   ها،استی زمان سسنجش هم   ازمند ین  یدارند که بهبود حکمران  دی نکته تأک  نی بر ا  یمل   یبریسا

 . (32)است 

نظر  از تار  شهیر   ی بریسا  تی امن  ی حکمران  ،ی منظر  تحول  پ  ی بریسا  یمفهوم حکمران  یخی در    ت یامن  یحکمران   نهیشیدارد. 

اما    شد،ی م   ف یاطلاعات تعر   ت یو امن  رساختی حفاظت از ز  سک، یر  تی ری مد  ل ی ذ  شتریحوزه در ابتدا ب  نی که ا  دهد ی نشان م   ی بریسا

  ی محور  تیقواعد تعامل اهم  ن ییو تع  گران ی باز  ان یم  ی شد که در آن هماهنگ  ل یتبد   ی اعو اجتم  ینهاد  ،یاست یس  یابه حوزه  ج یتدربه

  ازمندیمتمرکز اداره کرد، بلکه ن  ی فرمانده  ا ی  ی فن  ی صرفاً با ابزارها  توانی را نم  یبریسا  ت یکه امن  دهدی تحول نشان م   نی . ا(33)  افتی

  ی بر نقش رهبر  دی جد  یکردهایاساس، رو  نی است. بر هم  ینهاد  یری ادگیآموزش، مشارکت و    ،یفرهنگ حفاظت  ،ی از رهبر  یبیترک

اثربخش    ی زمان  یبریسا   تیامن  ینگاه، حکمران  نی . در ا( 34)دارند    دیتأک  دار یو پا   منی ا  یرفتارها  جاد یدر ا  یو فرهنگ سازمان   محوریانسان

 کند.  ت یریزمان مد صورت هم را به   یانانس ی و رفتارها یرسم  ی است که بتواند ساختارها

  ، یخدمات دولت   شدن ی تال یجی داده است. د  ش ی را افزا  ی بریسا  ت یامن  ی حکمران  ت یاهم  ز ین  ی در خدمات عموم   تال یجید   تحول 

شهروندان   یقرار داده و وابستگ  ی عموم  ینهادها ار یحساس را در اخت ی هااز داده یم یهوشمند، حجم عظ یو شهرها کیدولت الکترون

افزا  تال یجی د  یهابه سامانه  در حکمران   ، یت یوضع  ن یداده است. در چن  شی را  اختلال در    تواند ی م   یبر یسا  تیامن  ی هرگونه ضعف  به 

  دهند ی ها نشان ممنجر شود. پژوهش   ی نهاد  تیبه مشروع  ب یکاهش اعتماد شهروندان و آس  ، یخصوص   م ینقض حر  ،ی خدمات عموم

  یسازمان یی گواعتماد و پاسخ  یارتقا تال،یجید  طی با حفاظت از مح دیبا یخدمات عموم  تال یجیدر تحول د  ی بریسا  تیامن یکه حکمران

هم   تواندی م   ی و هوش مصنوع  خورد ی م   وند یپ ی متعدد  نفعان ی با ذ   یبر یسا   تیهوشمند، امن  ی هاط یدر مح ن، ی. همچن( 35)همراه باشد  

  ان یرابطه م  م یتنظ  یی توانا  د ی با  ی مدل مطلوب حکمران  ن، ی. بنابرا (26)منجر شود    د ی جد  یهاسک یو هم به خلق ر   ی کارآمد  ش یبه افزا

 سازمان، قانون و جامعه را داشته باشد.  ،یفناور

  ی بری سا  دات یاست. تهد   یبریسا   تیامن  یحکمران   یدی کل  یهااز مؤلفه   ی کی   زی ن  یری پذموضوع انطباق  تال، یجی کنار تحول د  در

فناور  ستایا   یتیماه با ظهور  و  آس  یالگوها  د،ی جد  یهایندارند  باز   های ریپذ بیحمله،  اکنندی م  ریی تغ  زین  دی تهد  گران یو  از  رو،    نی . 

  ی بر ی سا  تیامن  یحکمران   یقی و تطب  ایپو   یهاباشند. چارچوب   ندهیآ   یهای دگ ی چیپ  یگوپاسخ   توانندی نم  رمنعطف یثابت و غ  یهاچارچوب 



 پژوهش و نوآوری در تربیت و توسعه   

 

 10 

ساختارها    ی و بازطراح  هااست یاصلاح س  ، ینهاد   ی ری ادگیمستمر،    ش یپا  ق یبتواند از طر  د یبا   ی دارند که نظام حکمران  د یاصل تأک  ن ی بر ا

  ی بریسا  یبلندمدت در فضا   یزیربرنامه  رای دارد؛ ز  یادیز  تیساله اهمافق ده   یبرا  کردیرو  نی . ا(36)سازگار شود    یط یمح  راتییبا تغ

 . شود یمواجه م ی استی س یبه سرعت با فرسودگ  و،یسنار تیر یو مد ینگرنده یآ ت،یقطعبدون توجه به عدم 

  ی آن است. فضا  ی و شناخت ساختار چندسطح   ی بریسا  ی فضا  یبنده یلا  ، یبریسا  ت یامن  یاز ابعاد مهم حکمران   گر ید   ی کی

  ی تیالزامات امن  ی دارا  کیدانست که هر    ی و حکمران  ی شناخت  ،ی خدمات  ،یاداده   ،ی منطق  ،یک یز یف  یهاهی متشکل از لا  توانی را م   ی بریسا

  ی طراح   یفضا برا  نیا  یاه یساختار لا  قیکه فهم دق  دهدی نشان م  یبر یسا  یفضا  یبنده یلا  یهااند. مرور مدل متفاوت   یگرمیو تنظ

و    یخدمات  ،یاداده   ،یرساخت ی ز  ی هاهیلا   ان یم  وندیپ  گرفتنده یناد   ، ی. در سطح مل( 37)است    ی ضرور  ی و حکمران  یت یامن  یهااستیس

غفلت شود.    ی و نهاد  یت یری مد  ،ی تمرکز کنند و از ابعاد فرهنگ  ی صرفاً بر بعد فن  ی تیامن  ی هااست یموجب شود که س  تواندی م   ی اجتماع

ارتباط برقرار کند و از    ی بریسا   یمختلف فضا  یهاه یلا   انیبتواند م  دیبا   رانیا  ی اسلام  ی جمهور  ی بریسا  تیامن  یمدل حکمران   ن،یبنابرا

 . دی نما زی پره  تیبه امن یبعدنگاه تک 

مانند    ی خوب بر اصول یدارد. مفهوم حکمران تیاهم  ی بریسا  تیامن  ی مدل حکمران  یطراح  یبرا   زی ن  یعموم  ی حکمران  اتیادب

هستند.   ی قابل بازخوان  ز ین ی بریسا یاصول در فضا ن ی و ا کندی م د یو عدالت تأک ی مندقانون  ، ی مشارکت، اثربخش ،یی گو پاسخ   ت،یشفاف

اعتماد و    شیبه افزا  تواندی م   گذاراستیس  یهادر سازمان   ییگوو پاسخ   تیاند که شفافداده   نشانخوب    ی مربوط به حکمران  یهاپژوهش 

وابسته   یحکمران   یکه کارآمد  دهدی نشان م  یو سازمان  یمحل  یحکمران  یهاتجربه  ن،ی . همچن(38)کمک کند    ینهاد  ی کاهش ناکارآمد

با    دی مطلوب با  ی مدل حکمران  ز ین  ی ـ اسلام  ی رانیا  نه ی. در زم(39)  هاستاست یس  ی اجرا  ت یو قابل  نفعانی نهادها، مشارکت ذ  تیفیبه ک

در    یبری سا  تیامن  یاساس، حکمران   نی. بر ا ( 40)سازگار باشد    ی بوم  شرفتیپ  یو الگو   یر یپذت یمسئول  ،یمحورعدالت   ، یارزش  یمبان

کشور    یو نهاد  یارزش   ی و هم با مبان  ردی کارآمد بهره گ  یحکمران  یاست که هم از اصول جهان  ی مدل  ازمندین  رانیا   یماسلا  ی جمهور

 سازگار باشد. 

  ی اند که حکمراننشان داده   د ی دارد. مطالعات جد  یمهم   یامدهایپ   زین  یو اقتصاد  یدر سطح سازمان  یبریسا   تیامن  یحکمران

  ن ی . ا( 24,  23)اثر بگذارد    ی سازمان  یو نوآور  ن یتأم  ره یاعتماد زنج  گذاران، ه یها، اعتماد سرمابر ارزش بازار شرکت   تواندی م   ی بریسا  تیامن

و اعتماد    ی توسعه اقتصاد  یبرا  ی راهبرد ییدارا کیبلکه    ست،ین  ی صرفاً دفاع  یانه یهز  گری د  ی بریسا تیکه امن  دهدی نشان م  هاافتهی

  توانندی مناسب م   ی حکمران  یاند که ساختارهانشان داده  ز ین  یشرکت   یحکمران   یهاراستا، پژوهش   نی. در هم شودی محسوب م  ینهاد

مانند    یشناختبه مسائل روش   دی با  یو گزارشگر  ی حکمران  یهاحال، پژوهش   نی . با ا(41)را بهبود بخشند    ی و اعتبار سازمان  ی عملکرد مال

  تیز اهمیپژوهش حاضر ن  یملاحظه برا  ن ی. ا(42)نشوند    یسازدچار ساده   هال یتوجه کنند تا تحل   زین  دهی چیپ  یو روابط عل    یی زادرون 

 شوند.  لی تحل  یری و تفس  ی ساختار  یکردها یبا رو   دی و با  ستند یو ساده ن  یخط   ،ی بریسا  تیامن  یحکمران  ی هامؤلفه   انیروابط م  رای دارد؛ ز
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ب  در حاکم   یبریسا  تیامن  یحکمران   ،یالملل ن یسطح  تجارت،  مسائل  فرامل   تیبا  جرائم  امن  ی خصوص  میحر  ،یداده،    تیو 

  ، یجهان  تالیجیبه اتصال و تعامل د  ازین   نیکه کشورها در ع  دهدی نشان م   یبر یسا  تیتجارت و امن  یخورده است. معما  وند یپ   یک یتیژئوپل

امن  دیبا منافع  ها  داده   یخصوص   میو حر  یجهان   یبریجرائم سا  یهاچالش   ن، ی. همچن(43)حفاظت کنند    زین  د خو  ی ت یو حاکم  ی تیاز 

نشان    ی در توسعه جهان  ی و نهاد  ی سلطه مال  گر،ید   ی . از سو(25)اند  را برجسته کرده  ی و حقوق  ی استیس   ی هاچارچوب   تیضرورت تقو

  ن، ی. بنابرا(44)باشند    یساختار  یهادهنده قدرت بازتاب   توانندی و م  ستندین  طرفی همواره ب   یالملل ن یب  یحکمران   یکه سازوکارها  دهدیم

استقلال   ، ییمقاومت، خوداتکا  تیظرف  ،یجهان یعلاوه بر توجه به استانداردها دی با ی بریسا تیامن یحکمران ران،یمانند ا یکشور یبرا

 . ردیدر نظر بگ ز یرا ن ی الملل ن یب یافشاره  ت یریو مد  یاداده 

  ، ینه صرفاً به ضعف فناور  ی تیامن   ی از رخدادها  ی دارد. بخش قابل توجه   ی ادیبن  ت یاهم  ز ی ن  یبریسا  تیامن  ی حکمران  ی انسان   بعد

  ی ها مربوط است. مدل   دات یاز تهد   ی نامناسب و نبود درک شناخت   یضعف آموزش، فرهنگ سازمان  ، یانسان  ی بلکه به رفتار کاربران، خطا

 تیو ظرف  ی رفتار  ی هاعادت   زش،یشناخت، نگرش، انگ  دیبا   ،یتیامن  تی وضع  ی ارتقا  یکه برا  دهند ی م  ان نش  یبریسا  تیمحور امنانسان 

مانند    ییهاط ی ها در محسازمان   یتیامن  تیو وضع  تیامن  یشناسروان   رییتغ   ن،ی. همچن(45)در نظر گرفته شود    ران ی کاربران و مد  ی ریادگی

.  (46)کند    یتلق   یاز نظام حکمران  یعنوان بخشرا به   یت یفرهنگ امن  دیبا   یبر یسا  تیامن  یدهد که حکمران ی نشان م  کیتدارکات الکترون

  تواند ی م  یبر ی و اتاق فرار سا  محوری باز  یها ط ینوآورانه مانند مح  یهابا روش  یبریسا   تیامن  یگذاراستیو س  یآموزش حکمران  یحت

ارتقا  باشد    رانیگم یتصم  یآمادگ و    یاست یس  ی ریادگی   یدر  بنابرا(47)نقش داشته  بامدل ده   ن،ی.  آموزش،    ، یانسان  ه یبه سرما  دی ساله 

 داشته باشد.  ژه یتوجه و ینهاد  ی ریادگی و  یت یفرهنگ امن

اجتماع   از مشارکت  دولت   تواندی نم   ی بریسا   تیامن  ی حکمران  ، یمنظر  کنترل  بر  تصم   ی صرفاً  تک  ی ریگمیو  کند.    ه یمتمرکز 

  ان یم  وند ی و پ  یاجتماع   تیاحساس مالک  نفعان،ی که مشارکت ذ  دهندی نشان م   یاجتماع   یو برندساز  یمشارکت   یحکمران   یهاتجربه

  تیامن  را یصادق است؛ ز   ز ین  ی بریسا  یمنطق در فضا   ن ی. ا ( 48)دهد    ش ی را افزا  یحکمران   تیفی ک  تواندی م   ی و جهان  ی محل  ی راهبردها

نشان    زی ن  ی پلتفرم  ی . حکمرانستین  ر یپذامکان   ی و بخش خصوص   ی مدن  ی ها، نهادهاها، دانشگاه کاربران، شرکت   ی بدون همکار  ی بریسا

دهندگان  ها، ارائه با پلتفرم   دیو با  ستین  ی اصل  گریکه دولت تنها باز   شوندی اتخاذ م   ییهاط یدر مح  یتیامن  ماتیاز تصم  ی اریکه بس  دهدیم

  یمهم مدل حکمران  یاز محورها  یک یرو، نسبت دولت و جامعه    نی. از ا (29)داده و کاربران وارد تعامل شود    دکنندگانی خدمات، تول

 ساله است.در افق ده  ی بریسا تیامن

بلوغ و   یهامدل  ،یشرکت  یحکمران ،یهوش مصنوع   تال،یجید  ی حکمران ،ی بریسا  تیوجود گسترش مطالعات مربوط به امن با

  تیامن ی حکمران یبرا خته یبر روش آم ی و مبتن  نگرنده یآ  ، یساختار ،یمدل بوم ک ی یطراح  نه یدر زم  یخوب، هنوز خلأ مهم  ی حکمران

بخش داردوجود    رانیا  ی اسلام   ی نظام جمهور  ی بریسا پژوهش   ی.  تهداز  بر  بخش   یهابر مدل   ی بخش  دات، یها    یبر حکمران  ی بلوغ، 

  شده یبند منسجم و سطح  ی ابعاد را در قالب مدل  ن یتوانسته است ا یاند، اما کمتر پژوهشبر ابعاد فناورانه متمرکز بوده  ی و بخش  ی سازمان
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  ا ی  ینظر  ل یصرف تحل  ، یبریسا  تیامن  یحکمران  یو چندسطح   دهیچی پ  تیبا توجه به ماه  ن،ی کند. همچن  بیساله ترکافق ده   یبرا

ها با قضاوت  آن   انیم  یشوند و سپس روابط ساختار   ییشناسا  ی ف یک  لی تحل  قی ها از طرو لازم است ابتدا مؤلفه   کندی نم  ت یکفا  یف یتوص

 گردد.   لی تحل MICMACو  ISMمانند  یساختار  ی هاخبرگان و روش 

شکاف موجود    کندی تلاش م  نگر، نده یو آ   ی راهبرد  ، یبوم  یی الگو   یاساس، پژوهش حاضر با تمرکز بر ضرورت طراح   ن ی ا  بر

مطالعه از آن جهت    ن یا  ت یکشور را پوشش دهد. اهم  ی بریسا   تیامن  ی حکمران  ی عمل  ی ازهایو ن  یاستیالزامات س  ،ی نظر  ات یادب  انیم

  ی کلان کشور، چارچوب   زانیرو برنامه   یبر یسا  تیامن  رانی مد  گر، میتنظ  ی نهادها  گذاران، استی س  یبرا  تواندی م  ی شنهادیاست که مدل پ

نظام    یبر یسا  تیامن  یمدل حکمران  یساله فراهم کند. هدف پژوهش حاضر، طراح در افق ده   یریگم یتصم  یبرا  ی اتی و عمل  یل یتحل

 است.  خته یآم  کردی رو ی ساله بر مبنادر افق ده ران ی ا یاسلام  ی جمهور

 روش پژوهش 

  ب یبود که با ترک  ی اکتشاف  خته یآم  کرد ی بر رو  ی اجرا، مبتن  وهیو ش  ت یماه  ث یو از ح  ی پژوهش حاضر از نظر هدف، کاربرد

  کرد یساله پرداخت. انتخاب رو در افق ده   ران ی ا  ی اسلام  ی نظام جمهور  ی بر یسا  تیامن  ی مدل حکمران  ی به طراح   ی و کم  ی ف یک  ی هاروش

حوزه علاوه    ن یا  را یصورت گرفت؛ ز   یبریسا   تیامن  ی موضوع حکمران  یارشته ان یو م  یچندبعد   ده،یچیپ  ت یماه  ل ی به دل  یاکتشاف   ختهیآم

  ی ریگبهره  ازمندیجامع آن ن  نیی است و تب  یو راهبرد  ی فرهنگ   ، یدفاع  ، یت یری مد  ، یحقوق  ،یاس یس  یها مؤلفه   ی بر ابعاد فناورانه، دارا

ابعاد،    یی منظور شناسابه   یف یک  ی هاپژوهش ابتدا داده  نیاست. در ا   یم ک  ی ساختار  یو اعتباربخش   یفی ک  قی عم  ی هال یزمان از تحلهم

  ، یحاصل در مرحله کم  ی هاافته یشد و سپس    ل ی و تحل  ی گردآور  ی بریسا   ت یامن  ی مرتبط با حکمران  یها و روابط مفهومها، شاخص مؤلفه 

پژوهش در دو    ی شود. اجرا  نی پژوهش تدو  یینها  ی تا الگو  د ی گرد  یو اعتبارسنج   یبندسطح   ی ریتفس  ی ساختار  ی سازمدل   ق یاز طر 

 قرار گرفت.  یمرحله کم   یهال ی ابزارها و تحل ی طراح یمبنا  ی فیمرحله ک یهاافته یمرحله مجزا اما مکمل انجام گرفت و 

استفاده شد.    یبریسا  تیامن  یحکمران   یهاو مؤلفه   میاستخراج مفاه  یمضمون برا  لی پژوهش، از روش تحل  یفی بخش ک  در

  ، یعموم  ی گذاراست یس  تال، ی جید  یاطلاعات، حکمران  ی فناور  ، یبریسا  ت یبخش شامل خبرگان حوزه امن  نی کنندگان در اجامعه مشارکت

دا   یراهبرد   تیر یو مد  یبریدفاع سا  نمونه  یتیر یمد  ای  ییاجرا  ، یسوابق علم   یرابود که  بودند.  با  به   یریگمرتبط  و  صورت هدفمند 

شدند و سپس از    یی شده حوزه شناسا از متخصصان شناخته   ی صورت که ابتدا تعداد  ن یانجام شد؛ به ا   یبرفاز روش گلوله   ی ریگبهره

ارشد    یورود به مطالعه شامل داشتن حداقل مدرک کارشناس   ی ارهای. معدند ی انتخاب گرد  طی خبرگان واجد شرا  ر یآنان، سا  ی معرف  ق یطر

  ی با ابعاد حکمران  یی و آشنا  ، یفناور  یگذار است یس  ا ی  یبریسا  تیدر حوزه امن  ی تیر یمد  ای   یتخصص   تی مرتبط، سابقه فعال  ی هادر حوزه 

  ق، یعم افتهی ساختارمه یمصاحبه ن 15پس از انجام  ت یو در نها افت یادامه  ی به اشباع نظر دن یها تا رسمصاحبه  ند یبود. فرا ی مل  تیو امن
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  90تا   45  نی. مدت زمان هر مصاحبه بد ی حاصل گرد ی نشد و اشباع نظر یامضمون تازه  ای مفهوم  یریگمنجر به شکل  دی جد یهاداده 

 . شدند یسازاده یصورت کامل پکنندگان ضبط و سپس بهآگاهانه مشارکت  تیها پس از اخذ رضابود و مصاحبه  ری متغ قهیدق

مدل    ییساختار نها  یشده و طراحاستخراج   یهامؤلفه   یریو اثرپذ   یسطح اثرگذار  نییتع  یپژوهش، هدف اصل  یمرحله کم   در

مرحله    ن ی ا  ی بر قضاوت خبرگان بود. جامعه آمار  ی و مبتن   ی ش یماپی –یف ی بخش توص  نی بود. روش پژوهش در ا  ی بریسا  تیامن  ی حکمران

  ی ساختار  ل ی تحل  ند یشده، در فرااستخراج  ی هابر مؤلفه   ی تسلط مفهوم  ل ی بود که به دل  یف یککننده در بخش  شامل همان خبرگان مشارکت 

صورت    رهایمتغ   انیروابط م  ی ابی و ارز  ی زوج   سه یمقا  ی هاپرسشنامه  لیبر تکم   ی مرحله مبتن  نی مشارکت داشتند. مشارکت خبرگان در ا  زین

انجام شد    تال یجید  ی و حکمران  ی بریسا  تیدر حوزه امن  یی تجربه اجرا  و   ی از دانش تخصص   ی برخوردار  ل ی گروه به دل  ن ی گرفت. انتخاب ا

 برخوردار باشد.  یکاف  یو عمل  یمدل از پشتوانه علم  یی تا ساختار نها 

  ی پژوهش، اسناد بالادست   نهیش یبود که بر اساس مطالعه پ  قیعم  افتهیساختار مهی مصاحبه ن  ،یفیها در مرحله کداده   یگردآور  ابزار

شد. سؤالات مصاحبه    ی طراح   ی بریسا  ی مرتبط با حکمران  ی نظر  ات یاطلاعات و ادب   ی کلان فناور  یها استی س  ،ی بریسا   تیحوزه امن

موانع، راهبردها و روابط    ها،شران یها، الزامات، پچالش   ، یبریسا   تیامن  یحکمران   یدی ابعاد کل  یی شناسا   انشدند که امک  نیتدو   یاگونهبه

  ق یامکان تعم  ، یبود و پژوهشگر تلاش کرد ضمن حفظ چارچوب اصل   ری پذها انعطاف ها را فراهم سازند. ساختار مصاحبه مؤلفه   انیم

دانشگاه   د یچند تن از اسات اری در اخت  هیابزار، سؤالات اول   یی محتوا  یی روا ن یتأم  منظور هفراهم کند. ب  زیرا ن  د یجد   م یمباحث و کشف مفاه

 شد.  نی مصاحبه تدو یینسخه نها ، ینظرات اصلاح افتیقرار گرفت و پس از در یبر یسا ت یو متخصصان حوزه امن

ابتدا متن   ند، یفرا ن یقرار گرفتند. در ا ی مضمون مورد بررس لی با استفاده از روش تحل یف یک یها ها، داده از انجام مصاحبه  پس 

استخراج    ی دی کل  م یانجام گرفت و مفاه  ه یاول  ی ها حاصل شود. سپس کدگذاراز داده   ی قی بار مطالعه شد تا درک عم  ن یها چند مصاحبه 

  ت،یدهنده شکل گرفت. در نهاسازمان   ن یها مضامآن   عیشدند و از تجم  یبنددسته   هیپا  نیدر قالب مضام  ابهمش   یشدند. در ادامه، کدها

  ، یفیک   یهاافته یاعتبار    ش یافزا  یشد. برا  نی پژوهش تدو  هیاول  یاستخراج و مدل مفهوم   ر یفراگ  ن یمضام  ن، یمضام  انیروابط م  لی با تحل

  ن یاستفاده شد. همچن  ییمحتوا  یی روا  یکدگذاران و بررس   ن یکنندگان، کنترل توسط خبرگان، توافق بمشارکت  ی نیبازب  ر ینظ  یی هااز روش 

 کرد. تیرا تقو  ها ل یتحل ی ریپذنان یو اطم  ی ریگیپ  تیقابل ، یکدگذار ندیفرا ی و مستندساز ل یمراحل تحل ق یپژوهشگر با ثبت دق

  ن یبود. ا  ی ریتفس  ی ساختار  یساز بر مدل   ی مبتن   ی زوج   سه یها پرسشنامه مقاداده   ی گردآور  ی پژوهش، ابزار اصل  ی بخش کم   در 

  نی بود. در ا رها ی متغ انینوع و جهت روابط م نیی شد و هدف آن تع یطراح یفی شده از مرحله کاستخراج یهاپرسشنامه بر اساس مؤلفه 

م بر سا  ره  یاثرگذار  زان ی ابزار، خبرگان  اساس قضاوت تخصصمؤلفه   ری مؤلفه  بر  را  ارز  ی ها  ماتر  ی ابیخود  تا    ی خودتعامل  س ی کردند 

  یی ها را مشخص سازد. روامؤلفه   ان ی م  ی و تعامل   یمراتبسلسله   ، یبود که روابط عل   یاگونهپرسشنامه به   ی. طراح ردیشکل گ  ی ساختار

  د یی تأ  یساختار   یریگم یتصم  ی هاو روش  یفناور  تیریمد   ،ی بریسا  تیامنمتخصصان حوزه    د ییو تأ  یبررس  ق یپرسشنامه از طر  یی محتوا
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چند نفر از خبرگان قرار گرفت    ار یدر اخت  ی ش یصورت آزماابزار به   هینسخه اول  ها، ه یفهم گو  ت یو قابل  تی از شفاف  نانیمنظور اطمشد و به

 و اصلاحات لازم اعمال شد. 

ا  ل یاز روش تحل  یریگبا بهره   ی فی ک  یهاداده   ل یتحل پ  ند، یفرا  ن یمضمون انجام شد. در  از  کامل    یسازاده ی پژوهشگر پس 

شدند و در مرحله    ی بندطبقه  ه یپا  نیمشابه در قالب مضام  مینمود. سپس مفاه  هیاول  م یباز و استخراج مفاه  ی ها، اقدام به کدگذارمصاحبه 

اطلاعات انجام شد تا    یگردآور  ندیزمان با فراصورت مستمر و هم ها بهداده  لی شکل گرفتند. تحل  ریفراگ  ودهنده  سازمان   نیبعد، مضام

  ی بریسا  تیامن  ی حکمران  هیاول  ی شده، مدل مفهوماستخراج   نی بر اساس مضام  ت، یها فراهم گردد. در نهامصاحبه   قیامکان اصلاح و تعم

انجام گرفت    MAXQDAافزار  با استفاده از نرم  ی ف یک  ی هاداده   ی ده و سازمان   ت یری شد. مد  ی طراح  ران یا   یاسلام   ی نظام جمهور

 ها را فراهم ساخت. مند داده نظام  لی و تحل  یکدگذار ،یبندکه امکان طبقه 

بر اساس روش مدل داده   ل ی پژوهش، تحل  یبخش کم  در ماتر   یری تفس  یساختار  یسازها    س یانجام شد. در گام نخست، 

. در ادامه، با  دی گرد  ل یتبد   ه یاول  ی ابیدست  س ی به ماتر  س ی ماتر  ن یشد و سپس ا  ل ی قضاوت خبرگان تشک  ی بر مبنا  ی ساختار   ی خودتعامل

  ان یم  ی مراتب. پس از آن، روابط سلسله دی گرد  ن ییتع  رهایاستخراج شد و سطوح متغ  ییهان  ی ابیدست  سی ماتر  ، یری پذاعمال قواعد انتقال 

وابسته و مستقل را    ، یوند یپ ، ییربنایعوامل ز   یی امکان شناسا   ند یفرا   نی شد. ا  م یپژوهش ترس یی نها   یها مشخص و مدل ساختار مؤلفه 

 ها ارائه داد. مند از نحوه تعامل مؤلفه نظام  یری فراهم کرد و تصو یبر یسا تیامن ی در ساختار حکمران

بررس   یساختار   ل یتحل  ل یتکم  منظوربه ا  ز ین  MICMAC  ل ی ها، تحلمؤلفه   ی نفوذ و وابستگ  زان ی م  یو    ن یانجام شد. در 

  ج یشدند. نتا  یبندو خودمختار طبقه   یوند ی در چهار دسته مستقل، وابسته، پ  یوابستگ   زانی و م  یبر اساس قدرت اثرگذار  رهایمتغ  ل،یتحل

  یدار یاثرگذار بر پا  یدی و عوامل کل  یبریسا   تیامن  یحکمران  یهاشران ی پ  نیترمهم   ابه پژوهشگر کمک کرد ت  MICMAC  ل یتحل

  ی ساختار   یسازو مدل   ی فی مضمون در بخش ک  ل ی تحل  ب یکند. در مجموع، ترک  یی کشور را شناسا   یبر یسا   ی نظام حکمران  ی و کارآمد

  ی بریسا  تیامن  ی حکمران  ی برا  نگرنده یو آ   ی جامع، بوم  یی امکان ارائه الگو  ، یدر بخش کم   MICMAC  لی همراه با تحل  ی ریتفس

 ساله را فراهم ساخت. در افق ده  ران یا  یاسلام  ینظام جمهور 

 ها یافته

  ت یاطلاعات، امن  ینفر از خبرگان حوزه فناور   15با    افتهی ساختارمه ین  ی هاحاصل از مصاحبه   یهاپژوهش، داده   یف یدر بخش ک

  ی آغاز شد و سپس کدها هیاول  یابتدا با کدگذار  لی تحل  ند یشد. فرا  یمضمون بررس  لی تحل  ق یاز طر  یگذار است یدانشگاه و س ،یبریسا

  ل یتحل  ج یشدند. نتا  یبندطبقه   ریفراگ  ن یمضام  تیدهنده و در نهاسازمان   نی مضام  ه، یپا  نیمضام  م،یاهپوشان در قالب مفمعنا و هم هم

  ی دهنده اصلچهار مضمون سازمان   یساله دارادر افق ده   ران ی ا  ی اسلام  ی نظام جمهور  یبریسا  ت یامن  ینشان داد که مدل حکمران   ی فیک
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در افق    ی گذارهدف   ، یبری سا  تیامن  یمطلوب حکمران   ی ندهایساختار و فرآ   زا،اج  ،ی در انقلاب اسلام  یی گراحکومت   ی هاشامل تجربه

 است.  ی بریسا  تیامن یساله حکمرانها در افق ده و چالش  ی بریسا تیامن یساله حکمران ده

 ساله در افق ده رانیا یاسلام  ینظام جمهور یبری سا  تیامن یمدل حکمران یفیک ل یتحل ج ی. نتا۱ جدول

 مضمون فراگیر  مضمون سازمان دهنده  شبکه مضامین 

حکمران  گرایی در انقلاب اسلامیهای حکومتتجربه مبانی ایدئولوژیک و نظری    ت یامن  ی مدل 

جمهور  یبریسا   ی نظام 

در افق ده   ران یا  یاسلام

 ساله 

 نهادیساختاری و  

 ای مدل حکمرانی تحولات دوره

 کارکردی و مدیریتی

 نسبت دولت و جامعه 

 اجزا، ساختار و فرآیندهای مطلوب حکمرانی امنیت سایبری گرینهادهای راهبری و تنظیم

 های ملی عملیاتی زیرساخت

 ای های اطلاعاتی و دادهزیرساخت

 ساختار کلان حکمرانی 

 ای و مشارکتی ساختار شبکه

 ساختار منعطف و تطبیقی

 های سیاستیچارچوب

 های ارزیابی و استانداردسازی نظام

 مدیریت بحران و پاسخ 

 نگریپیشگیری و آینده

 ساله حکمرانی امنیت سایبری گذاری در افق دههدف ساله )سطح راهبردی( اهداف کلان ده

 ساله اول و دوم( )پنجاهداف میانی  

 اهداف عملیاتی )قابل سنجش( 

 های کلان ارزیابی پیشرفت شاخص

 ساله حکمرانی امنیت سایبری ها در افق دهچالش های ساختاری و نهادی چالش

 های فناورانه و زیرساختی چالش

 های مدیریتی و منابع انسانی چالش

 های فرهنگی و اجتماعی چالش

 المللی و ژئوپلیتیکیهای بینچالش
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 ساله در افق ده رانیا یاسلام  ینظام جمهور یبری سا  تیامن یمدل حکمران نی. شبکه مضام ۱شکل 

ای  ساله صرفاً یک مسئله فنی یا فناورانه نیست، بلکه پدیده نتایج کیفی نشان داد که حکمرانی امنیت سایبری در افق ده 

های عملیاتی، تعامل  های مدیریتی، زیرساخت چندلایه و راهبردی است که در پیوند میان مبانی ایدئولوژیک، ساختار نهادی، ظرفیت 

چالش  و  جامعه،  و  می دولت  پیدا  معنا  محیطی  سازمان های  تجربهکند. مضمون  یعنی  نخست،  انقلاب  های حکومتدهنده  در  گرایی 

های نهادی جمهوری  اسلامی، نشان داد که مدل مطلوب حکمرانی امنیت سایبری باید با مبانی نظری و ارزشی نظام سیاسی، تجربه

طه دولت و جامعه سازگار باشد. مضمون دوم، اجزا و فرآیندهای  ای حکمرانی، کارکردهای مدیریتی و الگوی راباسلامی، تحولات دوره 

ای،  های داده های ملی عملیاتی، زیرساخت گری، زیرساخت مطلوب حکمرانی امنیت سایبری، بر ضرورت وجود نهادهای راهبری و تنظیم

نگری  های ارزیابی، مدیریت بحران و آینده های سیاستی، نظام پذیری نهادی، چارچوب ساختار کلان حکمرانی، شبکه مشارکتی، انعطاف 

ای که  گونه ساله است؛ به ای در افق ده گذاری مرحله تأکید داشت. مضمون سوم نشان داد که تحقق حکمرانی مطلوب نیازمند هدف 

ارزیابی پیشرفت بهاهداف راهبردی، اهداف میانی، اهداف عملیاتی و شاخص  یز  صورت منسجم تعریف شوند. مضمون چهارم نهای 
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عنوان پیامدهای  عنوان عناصر پراکنده، بلکه به المللی باید نه بههای ساختاری، فناورانه، مدیریتی، فرهنگی و بین بیانگر آن بود که چالش 

 .مرتبط با کیفیت حکمرانی تحلیل شوند

نفر زن بودند. از نظر محدوده    3نفر مرد و    12نفر بود که از نظر جنسیت،    15در بخش کمی پژوهش، پنل خبرگان شامل  

سال قرار داشتند.    ۶0تا    51نفر در بازه    3سال و    50تا    41نفر در بازه    5سال،    40تا    31نفر در بازه    5سال،    30تا    25نفر در بازه    2سنی،  

نفر دارای مدرک دکتری بودند. همچنین از نظر حوزه فعالیت، بخشی    11ارشد و  نفر دارای مدرک کارشناسی   4از نظر سطح تحصیلات،  

به  دانشگاه و بخشی  فناوری اطلاعات، بخشی در  فناوری اطلاعات و دانشگاه فعالیت  صورت هم از خبرگان در حوزه  زمان در حوزه 

دهنده ترکیب مناسبی از تجربه اجرایی، تخصص علمی  سال متغیر بود که نشان   20  سال تا بیش از  5داشتند. سابقه کاری خبرگان نیز از  

 .و شناخت راهبردی در حوزه امنیت سایبری بود

  ن یا   یشد. برا  نییبر اساس قضاوت خبرگان تع  ی فی شده از بخش کمؤلفه استخراج   24  انی ، ابتدا روابط مISMدر مرحله  

به    ISMشد و سپس بر اساس قواعد استاندارد    ل یتشک  Oو    V  ،A  ،X  یبا استفاده از نمادها  یساختار  یخودتعامل   سی منظور، ماتر

معنا که اگر    نی به دست آمد؛ به ا  یی نها  ی دسترس  س یماتر   ، یری پذبا اعمال قاعده انتقال   مه،. در اداد یگرد  لی تبد  ه یاول  ی ابیدست  س یماتر

لحاظ شد.   یینها سی در ماتر  ز یمؤلفه اول با مؤلفه سوم ن ی بر مؤلفه دوم و مؤلفه دوم بر مؤلفه سوم اثرگذار بود، رابطه استنتاج یامؤلفه 

 باشند.  زیمتما  ی خبرگان م یتا از روابط مستق د* مشخص شدن1با علامت  س یدر ماتر   یروابط استنتاج 

 . ماتریس دسترسی نهایی ۲جدول 

i\j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

1 1 1* 1* 1 1 1 0 0 1 1 0 1 1* 0 1 1 0 1 1 0 0 0 0 0 

2 1 1 1 0 1* 1* 1 0 1 1 0 1 1* 0 1 0 0 0 0 0 0 0 0 0 

3 0 0 1 1 0 1 0 0 1 1* 0 0 1 0 1 1 0 0 0 0 0 0 0 0 

4 0 1 1* 1 0 0 1 0 1* 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 

5 0 1 1* 0 1 1 0 0 1* 1 0 1 1* 0 0 0 0 0 0 0 0 0 0 0 

6 0 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

7 0 1 1* 0 0 0 1 0 1* 0 0 1 1* 0 0 0 0 0 0 0 0 0 0 0 

8 0 1 1 0 1 0 0 1 1* 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

9 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

10 1 1 1* 0 1 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

11 1 1 1* 0 1 1 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

12 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 

13 0 1 1 0 1 0 1 0 1* 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 

14 0 1 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

15 0 1 1 0 1 0 0 0 1* 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 

16 0 1 1* 0 0 0 0 0 1* 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

17 0 1 1 0 0 0 0 0 1* 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

19 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 
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20 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

21 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 

22 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

23 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

24 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

 

ها هستند  مؤلفه تری با سایر  ها دارای روابط مستقیم و استنتاجی گستردهدهد که برخی مؤلفه ماتریس دسترسی نهایی نشان می 

* در ماتریس بیانگر روابط تراگذری است؛ یعنی روابطی که  1تری در مدل دارند. وجود مقادیر  و در نتیجه نقش اثرگذارتر و پیشران 

اند. بر این  ها استنتاج شده از روابط میان مؤلفه ISM اند، اما بر اساس منطق ساختاریصورت مستقیم توسط خبرگان گزارش نشده به

گری و  های سیاستی، نهادهای راهبری و تنظیم هایی مانند مبانی ایدئولوژیک و نظری، ساختار کلان حکمرانی، چارچوب اساس، مؤلفه 

های نهایی در  های پیامدی، گستره اثرگذاری بیشتری در شبکه روابط دارند. در مقابل، چالش نسبت دولت و جامعه در مقایسه با مؤلفه 

 .کنندعنوان پیامد و خروجی ساختار حکمرانی عمل می عمدتاً دارای دسترسی محدود به خود هستند و بیشتر به های پایانی ماتریس  ردیف 

 ساله های مدل حکمرانی امنیت سایبری نظام جمهوری اسلامی ایران در افق دهبندی مؤلفه. سطح3جدول 

 تفسیر جایگاه در مدل ها مؤلفه عنوان سطح  سطح 

سطح  

1 

و  چالش پیامدهای  ها 

 نهایی 

های مدیریتی و منابع انسانی؛  های فناورانه و زیرساختی؛ چالشچالش

المللی و ژئوپلیتیکی؛ های بینهای فرهنگی و اجتماعی؛ چالشچالش

 های ساختاری و نهادی چالش

مؤلفه قدرت  این  کمترین  و  وابستگی  بیشترین  دارای  ها 

به و  هستند  نظام  اثرگذاری  عملکرد  نهایی  پیامد  عنوان 

 .شوندحکمرانی ظاهر می

سطح  

2 

و   عملیاتی  اهداف 

 های عملکرد شاخص

نقش تبدیل های کلان ارزیابی پیشرفت اهداف عملیاتی قابل سنجش؛ شاخص به  کننده سیاستاین سطح  و اهداف کلان  ها 

 .ها و اقدامات قابل ارزیابی را داردسنجه

سطح  

3 

و   میانی  اهداف 

 مدیریت اجرا 

ساله اول و دوم؛ مدیریت بحران و پاسخ؛ پیشگیری و میانی پنجاهداف  

 نگری آینده

ها لایه اجرایی و مدیریتی مدل را تشکیل داده و  این مؤلفه

هدف اتصال  عملی  موجب  اقدام  به  راهبردی  گذاری 

 .شوندمی

سطح  

4 

و  نظام سیاستی  های 

 گرتنظیم 

جهت های ارزیابی و استانداردسازی های سیاستی؛ نظامچارچوب نقش  سطح  تنظیماین  و  کیفیت  دهنده  و  دارد  گر 

تعیین  سیاست را  حکمرانی  مسیر  اصلاح  و  پایش  گذاری، 

 .کندمی

سطح  

5 

و  زیرساخت ها 

 های عملیاتیظرفیت

ای و عملیاتی لازم برای تحقق  ها بستر فنی، دادهاین مؤلفه ایهای اطلاعاتی و دادههای ملی عملیاتی؛ زیرساختزیرساخت

فراهم  سیاست را  سایبری  امنیت  حکمرانی  اهداف  و  ها 

 .کنندمی

سطح  

6 

ساختارهای حکمرانی  

 و نهادی

و   راهبری  نهادهای  مدیریتی؛  و  کارکردی  نهادی؛  و  ساختاری 

 ای و مشارکتی؛ ساختار منعطف و تطبیقیگری؛ ساختار شبکهتنظیم 

نظام   مشارکتی  و  مدیریتی  نهادی،  معماری  سطح  این 

می مشخص  را  و  حکمرانی  هماهنگی  ظرفیت  بر  و  کند 

 .گذاردانطباق سیستم اثر می

سطح  

7 

بنیادین  پیشران های 

 و راهبردی

و   دولت  نسبت  حکمرانی؛  کلان  ساختار  نظری؛  و  ایدئولوژیک  مبانی 

 ساله ای مدل حکمرانی؛ اهداف کلان دهجامعه؛ تحولات دوره

ها دارای بیشترین قدرت نفوذ و کمترین وابستگی  این مؤلفه

 .کنندگیری کلی مدل را تعیین میهستند و جهت

 

سطحی است. در بالاترین  مراتبی و هفتبندی نشان داد که مدل حکمرانی امنیت سایبری دارای ساختاری سلسله نتایج سطح 

های بنیادین و راهبردی قرار دارند که شامل مبانی ایدئولوژیک و نظری، ساختار کلان حکمرانی، نسبت دولت و جامعه،  سطح، پیشران 

گیری اصلی نظام حکمرانی را تعیین کرده و بر سایر  ساله هستند. این عوامل جهت ای مدل حکمرانی و اهداف کلان ده تحولات دوره 
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های ارزیابی، اهداف  های سیاستی، نظام های زیرساختی، چارچوب گذارند. در سطوح میانی، ساختارهای نهادی، ظرفیتسطوح اثر می 

ترین  کنند. در پایینمیانی و سازوکارهای مدیریت بحران قرار دارند که نقش واسط میان مبانی راهبردی و پیامدهای نهایی را ایفا می 

چالش  بین سطح،  و  فرهنگی  مدیریتی،  فناورانه،  ساختاری،  گرفته های  قرار  تصمیمات،  المللی  کیفیت  به  را  وابستگی  بیشترین  که  اند 

شوند،  های بنیادین تلقی نمی عنوان علت های امنیت سایبری در این مدل بهها و ساختارهای سطوح بالاتر دارند. بنابراین، چالش سیاست

 .شوندی راهبردی، نهادی، سیاستی و عملیاتی حکمرانی محسوب می هابلکه پیامدهای ضعف یا قوت در لایه 

 

 ساله امنیت سایبری نظام جمهوری اسلامی ایران در افق دهبندی ساختاری تفسیری حکمرانی . مدل سطح ۲شکل 
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 ساله های مدل حکمرانی امنیت سایبری نظام جمهوری اسلامی ایران در افق دهمؤلفه MICMAC . نمودار3شکل 

نفوذی،  های مدل از نظر قدرت نفوذ و میزان وابستگی در سه ناحیه اصلی  نشان داد که مؤلفه  MICMAC نتایج تحلیل

دهد که تمامی  ای در ناحیه خودمختار قرار نگرفته است. نبود متغیر خودمختار نشان می اند و هیچ مؤلفه پیوندی و وابسته توزیع شده 

ای در  صورت منفصل یا حاشیه شده در شبکه روابط حکمرانی امنیت سایبری نقش معنادار دارند و هیچ عاملی بههای شناسایی مؤلفه 

 .های حکمرانی امنیت سایبری استتنیدگی بالای مؤلفه مدل حضور ندارد. این یافته بیانگر انسجام ساختاری مدل و درهم

تنظیم  و  راهبری  نهادهای  حکمرانی،  کلان  ساختار  نظری،  و  ایدئولوژیک  مبانی  مانند  متغیرهایی  نفوذی،  ناحیه  گری،  در 

های سیاستی، ساختاری و نهادی و نسبت دولت و جامعه قرار گرفتند. این متغیرها از قدرت اثرگذاری بالا و وابستگی پایین  چارچوب 

دهد که اصلاح پایدار در حکمرانی امنیت کنند. جایگاه این عوامل نشان می های اصلی مدل عمل می عنوان پیشران برخوردارند و به 

 .گذاری کلان و بازتعریف الگوی تعامل دولت و جامعه آغاز شودسایبری باید از سطح مبانی، معماری نهادی، سیاست 

پیوندی، مؤلفه  ای،  های اطلاعاتی و داده های ملی عملیاتی، زیرساختهایی مانند کارکردی و مدیریتی، زیرساختدر ناحیه 

نگری قرار گرفتند. این عوامل هم قدرت نفوذ بالا و هم وابستگی بالا دارند؛ بنابراین، ماهیتی  مدیریت بحران و پاسخ و پیشگیری و آینده 

تواند کل سیستم را تحت تأثیر قرار دهد و در عین حال خود نیز از تغییرات  ها می حساس و ناپایدار دارند. هرگونه تغییر در این مؤلفه 
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گیری سریع  ها اثر بپذیرد. از این رو، این ناحیه نیازمند هماهنگی نهادی، مدیریت مستمر، بازخوردپذیری و ظرفیت تصمیم سایر مؤلفه 

 .است

ده  کلان  اهداف  وابسته،  ناحیه  شاخص در  عملیاتی،  اهداف  میانی،  اهداف  مجموعه  ساله،  و  پیشرفت  ارزیابی  کلان  های 

دهنده وضعیت عملکردی نظام المللی قرار گرفتند. این متغیرها بیشتر بازتاب های ساختاری، فناورانه، مدیریتی، فرهنگی و بین چالش 

های امنیت سایبری  حکمرانی هستند و نسبت به عوامل نفوذی و پیوندی وابستگی بیشتری دارند. به بیان دیگر، بهبود یا تشدید چالش 

های عملیاتی و مدیریت بحران است. بنابراین،  گذاری، زیرساخت های نهادی، سیاستهای راهبردی، ظرفیت مستقیماً تابع کیفیت پیشران 

ساله، تمرکز اصلی باید بر  لوب حکمرانی امنیت سایبری در افق ده کند که برای دستیابی به مدل مطتأیید می  MICMAC نتایج

دهی، تثبیت و اصلاح مسیر حکمرانی امنیت سایبری  متغیرهای نفوذی و پیوندی قرار گیرد؛ زیرا این متغیرها بیشترین نقش را در شکل 

 .کشور دارند

 گیریبحث و نتیجه

  ی ساله، دارادر افق ده   ران یا   ی اسلام  ی نظام جمهور  ی بریسا  تیامن  ی پژوهش حاضر نشان داد که مدل حکمران   ی هاافتهی

  ی هاچارچوب  ، یاتی عمل  یهارساخت یز  ،ی نهاد  ی ساختارها  ن،ی ادیبن  یها شران یاست که در آن پ  ای و پو  یاشبکه  ،یچندسطح   یساختار

تعامل  کیدر    ی طیمح  یهاو چالش   ی تیر یمد  یسازوکارها  ،یاستیس نتا  گر یکد یبه    یمراتبو سلسله   ی نظام    ل یتحل  ج یمتصل هستند. 

  ی و راهبرد ی فرابخش یبلکه مفهوم  ست،ین هارساخت ی از ز یحفاظت فن یصرفاً به معنا  یبریسا تیامن  ی مضمون نشان داد که حکمران

  یهادگاه ی با د  افتهی  نی . ارد یگی زمان در بر مصورت هم را به   یک یتیفناورانه و ژئوپل  ،یاجتماع   ،یت یری مد  ،ینهاد   ک،یدئولوژی است که ابعاد ا

و بر نقش    دانندی م  یمل   تیو امن  تالیج ید  یاز نظام حکمران  یرا بخش  یبریسا   تیهمسو است که امن  یبریسا   تیامن  یحکمران  دی جد

 . (35,  33,  25) کنندی م  د یتأک ی نهاد یو هماهنگ  یرهبر ، یگرم یتنظ ،ی گذاراستیس

»نسبت دولت و    «، ی »ساختار کلان حکمران  «، یو نظر  کیدئولوژی ا  ی پژوهش، قرار گرفتن »مبان  یهاافته ی  ن یتراز مهم   ی کی

  ی اسلام  ی در جمهور  ی بریسا   تیکه امن  دهد ی نشان م  جه ینت  ن یبود. ا  ISMسطح مدل    نی ساله« در بالاترجامعه« و »اهداف کلان ده 

نوع رابطه دولت و جامعه و اهداف کلان    ،یاسی س  تیمشروع  یالگو  ،یاز فلسفه حکمران  تأثرندارد و م  یکی صرفاً تکن  یتیماه  رانیا

  یدارد که بر نقش مبان  یهمخوان   شرفتیپ  ی بوم  ی و الگو  ی اسلام  یمرتبط با حکمران  یهابا پژوهش   افته ی  نیکشور است. ا   یاتوسعه 

نهاد   ی محورعدالت   ، یارزش انسجام  با مطالعات  ج ینتا   ن، ی. همچن( 40)  کنندی م   د یتأک  ی در حکمران  یو  امن  ی حاضر  را    یبری سا   تیکه 

  ی اند که ساختار حکمراننشان داده   زیمطالعات ن  ن یا  را یاند همسو است؛ زکرده   لی تحل  ی عموم  استی کلان و س  ی از حکمران  یعنوان بخش به

 . (43, 29)کنند  نیی را تع تالیجید  یگذاراست یس ت یفیو ک ی بریسا داتینحوه مواجهه با تهد  توانندی م ی اس یکلان س ی های ریگو جهت
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و    «ی استی س  یها»چارچوب   «، ینهاد  ی»ساختارها  «، یگرمی و تنظ  یراهبر  ینشان داد که »نهادها   ن یپژوهش همچن  جینتا

  یبری سا   تیامن  یحکمران  یآن است که کارآمد   انگریب  افتهی  نی قرار دارند. ا  ینفوذ   یرهایدر زمره متغ  «یو مشارکت  یا»ساختار شبکه 

  ی مختلف است. در واقع، بدون وجود نهادها   گران یباز  ان یم  ی هماهنگ  یو سازوکارها   ی نهاد  ی معمار  تی فیوابسته به ک  ز ی از هر چ  شیب

  دار ی پا  یبر یسا   تیامن  توانندی نم  زین  یفن  یهارساخت ی ز  نی ترشرفتهیپ  ینقش شفاف، حت  میهماهنگ و تقس  یهااستی کارآمد، س  گرمیتنظ

  ی هماهنگ است که بر ضرورت گذار از حکمران   تال یجید  یگرم یو تنظ  یپلتفرم   یبا مطالعات مربوط به حکمران   جه ینت  ن یکنند. ا  جاد یا

و    یی گوپاسخ   ت، یکه نقش شفاف  یی هاحاضر با پژوهش   افته ی  ن، ی. همچن(29)دارند    د یتأک  ی گری و چندباز  یاشبکه   یمتمرکز به حکمران 

 . (39, 38)اند همسو است مؤثر دانسته  ی حکمران یرا در ارتقا   ینهاد ی هماهنگ

قرار گرفتن »ز   یهاافته یاز    گرید  یکی پژوهش،    «، یاو داده   یاطلاعات   یهارساختی»ز   «،یات یعمل  یمل   یهارساخت یمهم 

  ن ی که ا  دهد ی نشان م  جه ینت  ن یبود. ا   MICMACنمودار    ی وندی پ  هی در ناح  « ینگرنده یو آ   ی ریشگیبحران و پاسخ« و »پ   ت یر ی»مد

  ان ی. به بکنندی عمل م  ی بریسا  تیامن  یحکمران   ی اتی و عمل  یی عنوان هسته اجراو به   تند زمان هسو نفوذ هم  ی وابستگ   ی ها دارامؤلفه 

  یقیتطب ی هابا چارچوب  افتهی  نیبگذارند. ا  ری تأث ستمیبر کل س توانندی و هم م  رند یپذ ی اثر م ی هم از سطوح بالادست رها ی متغ نی ا گر،ید

  د ینوظهور تأک  داتی مستمر با تهد  یو سازگار  ی نهاد  یریادگی   ،ی ریپذدارد که بر ضرورت انعطاف   یهمخوان  یبر یسا  تیامن  ی حکمران

د  ن، ی. همچن(36)  کنندیم تحول  با  مرتبط  داده  یخدمات عموم  تال یجیمطالعات  زنشان  بدون   ت یظرف  ،یاداده   یهارساخت ی اند که 

 . ( 35)اختلال مواجه خواهد شد  ا ب تالیجی خدمات د یداری و پا تیامن ع،یپاسخ سر ی و سازوکارها یات یعمل

از منظر    افته ی  ن یاند. ا خودمختار قرار نگرفته  ه یمدل در ناح  ی رها ی از متغ  کیچ ی نشان داد که ه  MICMAC  لی تحل  جینتا

  چ ی است. در واقع، ه  ی بریسا  ت یامن  یحکمران  دهیتندرهم   تیدهنده ماهنشان   ی مدل و از منظر مفهوم  یانسجام درون  انگریب  ی شناختروش

  ، یگرم یتنظ  ،یگذاراست یس  رهی در زنج  ینوعها بهعمل کند و همه مؤلفه   یوجود ندارد که خارج از شبکه تعاملات حکمران   یعامل مستقل 

  ی همخوان  تال یجید   ی و حکمران  ی بریسا   ی هاستم یس  یدگ یچیبا مطالعات مربوط به پ  جه ینت  ن یهستند. ا  ر یدرگ  امدهای و پ  یاب یاجرا، ارز

  ازمند ین  یبریسا   تیامن  تیری منظر، مد  ن ی. از ا(37,  29)  کنندی م  فیتوص  یاو شبکه   ایپو   ده،یچ یپ  یطی را مح  ی بریسا   یدارد که فضا

 باشد.  یحکمران ی های دگ ی چیپ  یگوپاسخ  تواندی نم  ی است و تمرکز صرف بر فناور یو فرابخش  ی ستمیس کردیرو

سطح مدل قرار    نیترن یی در پا یک یتیو ژئوپل  ی فرهنگ  ، یتیر یفناورانه، مد  یهانشان داد که چالش   ن یپژوهش همچن  ی هاافتهی

  تیفیک  امدیپ  شتریب  ی بری سا  تیامن  یها از آن است که چالش   ی حاک  جه ینت  ن یرا به سطوح بالاتر دارند. ا   ی وابستگ  ن یشتر یدارند و ب

  ، یت یریساختار مد   ی ناکارآمد  ،ی نهاد  ینبود هماهنگ   ، یگذاراست یضعف در س  گر،ی. به عبارت د ل مستق  ی هاهستند تا علت  ی حکمران

با    افتهی   ن ی. ادهد ی نشان م   ی و اجتماع  یفناورانه، انسان   یهاخود را در قالب چالش   تیدر نها  هارساختیو ضعف ز   ینگرنده یفقدان آ

تهد   ی مطالعات ساختار حک  ی بریسا   دات یکه  در  س  ی مرانرا محصول ضعف  است    دانندی م  ی گذاراست یو  همچن(30,  25)همسو    ن، ی. 
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  ی گرم یهماهنگ و ضعف تنظ  یهااستینبود س  ، یمتقابل جهان  یاند که وابستگنشان داده   یبریسا  تیمربوط به تجارت و امن  یهاپژوهش 

 . ( 43)دهد   شی افزا  یبریسا دات ی کشورها را در برابر تهد یری پذب یآس تواند یم

ساله  در افق ده   ی بریسا  تیامن  یحکمران   نی ادیاز عناصر بن  یک ینشان داد که نسبت دولت و جامعه    ها افتهی   ،ی فی بخش ک  در

  ، ی مشارکت اجتماع  ، یاعتماد عموم  ازمندیبلکه ن  ابد، یی تحقق نم   ی صرفاً با کنترل دولت  ی بریسا   تیآن است که امن  انگر یب  جه ینت  نی است. ا

  یاجتماع   ی و برندساز  یمشارکت   ی حکمران  ی هادگاه یبا د   افتهی   ن یاست. ا  یو خصوص   ی عموم  ی نهادها  ان یم  ی و همکار  ی تیفرهنگ امن

مطالعات مرتبط    ن،ی. همچن( 48)دارند    د ی تأک  یحکمران  ندیدر فرآ یجمع تیاحساس مالک  جادیو ا   نفعانی همسو است که بر مشارکت ذ

  ی هااستیس  تیدر موفق   ینقش مهم   یتیامن  یشناسو روان   یشناخت  ی هاکه رفتار کاربران، نگرش   دهندی نشان م  یت یبا فرهنگ امن

و مشارکت   ی مل   تیالزامات امن  ان ی بتواند م  دی با  ران ی در ا  یبر یسا  تیامن  یرو، مدل مطلوب حکمران   ن ی. از ا(46,  45)دارند    ی بریسا  تیامن

 کند.  جادیتعادل ا ی اجتماع

  ت یری مانند مد  یی ها بود. قرار گرفتن مؤلفه  ی بریسا   تیامن  ی و آموزش در حکمران  ی انسان   هیسرما  ت یپژوهش، اهم گر ید جهینت

متخصص،    یانسان   یروی بدون ن  ی بریسا  تیامن  ی که حکمران  دهد ی در ساختار مدل نشان م   ی منابع انسان  ی هاو چالش   ینگرنده یبحران، آ 

و آموزش    محوری انسان  یدرباره نقش رهبر   د یبا مطالعات جد  جهینت  نی . استین  ریپذ امکان   ستمرمناسب و آموزش م  ی فرهنگ سازمان

  ران،یگم یتصم  یی وابسته به توانا  ی بریسا  ی آوراز تاب   ی. در واقع، بخش قابل توجه (47,  34)همسو است    یبر یسا  تیدر امن  ی استیس

  ی تیماه  یبری سا  داتی که تهد  یطیموضوع در شرا  نی است. ا  ینهاد  ی و هماهنگ  عیواکنش سر  دات،ی تهد   ک و کاربران در در  رانیمد

 . ابد یی م یشتر یب تیاند، اهمکرده  دا یپ  هیو چندلا  یبیترک

  م یارتباط مستق  یو اعتماد نهاد   ینوآور  ،ی با توسعه اقتصاد  یبر یسا   تیامن  ینشان داد که حکمران   ن یپژوهش همچن  ی هاافتهی

  ی بر یسا  تیآن است که امن  انگریمدل ب  یانیدر سطوح م  یاست یس  یهاو چارچوب   ی ابیارز   یهاشاخص   ،ی ات یدارد. قرار گرفتن اهداف عمل

ز  ی بخش اشودی کشور محسوب م  تالیج یتوسعه د  رساخت ی از  داده   ییهابا پژوهش   جه ینت  نی .    ی بریسا  تیامن  ی اند حکمرانکه نشان 

  ی حاضر با مطالعات حکمران   افته ی  ن، ی. همچن(24,  23)اثر بگذارد همسو است    ی و ارزش سازمان  گذاران هی اعتماد سرما  ، یبر نوآور  تواند یم

در افق    یبری سا  تیامن  ن،ی. بنابرا(41)دارد    ی همخوان  زیاند نکرده   دیی را تأ  یو عملکرد اقتصاد   ی حکمران  تیفی ک  انیکه رابطه م  یشرکت

 گردد.   یکشور تلق  تالیجیو تحول د ی از راهبرد توسعه مل  یبخش دی شود، بلکه با دهی د  یدفاع  یاعنوان حوزه صرفاً به  د یساله نبا ده

نظر  از ترک  ، یمنظر  با  توانست  حاضر  مدل   ل ی تحل  ب یپژوهش  تحل   یریتفس   ی ساختار  یسازمضمون،  ،  MICMAC  ل یو 

و ساده    یخط   یحکمران  ی هامؤلفه   انی نشان داد که روابط م  کرد ی رو  نی ارائه دهد. ا  یبریسا  تیامن  یمنسجم از ساختار حکمران  یری تصو

  ی همخوان یحکمران  ی هاپژوهش  یشناختبا ملاحظات روش   افتهی نیشوند. ا  لی تحل  ابلاز تعاملات متق  یادر قالب شبکه  د یو با  ستندین

راستا، پژوهش حاضر توانست   ن ی. در هم( 42)  کنندی م   دی تأک  ی ساختار  یهاو ضرورت استفاده از مدل   ی روابط عل   ی دگ ی چیدارد که بر پ

 را مشخص سازد.  رها ی و قدرت نفوذ متغ یراتبمعبور کرده و ساختار سلسله   میمفاه ف یاز سطح توص
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  د ی ساله بادر افق ده   ران یا   یاسلام  ی نظام جمهور  ی بریسا  تی امن  ی پژوهش نشان داد که مدل حکمران  ی هاافته یمجموع،    در 

  ی دوم، بازطراح   ؛ یساختار کلان و اهداف راهبرد  ،ی نظر  یشامل مبان   نی ادیبن  یهاشران یپ  ت یاستوار باشد: نخست، تقو  ی بر پنج محور اصل

و    ی نگرنده یآ  ، یتیر یمد  ی هاتیظرف  تی چهارم، تقو  ؛یاو داده   ی ات یعمل  ی هارساخت ی سوم، توسعه ز  ؛یگر م یو تنظ  ینهاد   ی ساختارها

  ی حکمران   یریگامکان شکل   تواندی م  ی مدل  ن ی. چنی انسان  هیو سرما   یمشارکت اجتماع   ، یتیفرهنگ امن  یبحران؛ و پنجم، ارتقا  ت یریمد

توانمند    یبریسا  ی فضا  ر یو متغ  دهیچیپ   دات ی کند و کشور را در مواجهه با تهد  همرا فرا نگرندهیو آ  ر یپذمنسجم، انعطاف   ، یبوم  ی بریسا

 سازد. 

مواجه بود. نخست،    ز ین  یی هات یبا محدود  ، ی بریسا   تیامن  ی جامع از حکمران  ی ارائه مدل   یحاضر با وجود تلاش برا  پژوهش 

بخش    ر ینظ  نفعان ی ذ   ر یسا   دگاهی بود و د  یبریسا  ت یحوزه امن  یی و اجرا  ی کنندگان پژوهش محدود به خبرگان دانشگاهجامعه مشارکت

ها ممکن  از داده   یبخش   ی ریو تفس  ی فی ک  تینشد. دوم، ماه  ی بررس  میصورت مستق به  یی و کاربران نها  یفعالان جامعه مدن   ، یخصوص 

  دات یتهد   ت یماه  ریی خبرگان قرار گرفته باشد. سوم، با توجه به سرعت تحولات فناورانه و تغ  ی فرد  ات یها و تجرببرداشت   ری است تحت تأث

به    یدسترس تیمحدود   ن،یباشد. همچن  ی روزرسانو به   ی بازنگر  ازمندین  نده یآ یزمان   ی هاممکن است در بازه   ها افتهیاز   یبخش   ، یبریسا

 اثر بگذارد.  ی بریسا  یابعاد حکمران  یبرخ ل یبر عمق تحل توانستی م  یت یو امن ی اطلاعات تخصص  یبرخ

  ی بریسا   تیامن  ی حکمران   یهامؤلفه   ان ی روابط م  ی و آزمون تجرب  یکم   ی هامدل   ی به طراح   ندهیآ  ی هاپژوهش   شود ی م   شنهادیپ

و    یعل   ی هاداده را با استفاده از مدل   ی و حکمران   یتیفرهنگ امن  ،یاجتماع  هیسرما  ،یمانند اعتماد عموم   ییرهایبپردازند و نقش متغ

به    تواندی کشورها م  ریو سا  رانی ا  یبریسا  تیامن  یمدل حکمران  ان یم  یق ی انجام مطالعات تطب  ن،ی کنند. همچن  ی بررس  ی معادلات ساختار

  ن، یبلاکچ  ،ی نوظهور مانند هوش مصنوع  یهای فناور  ریتأث  ی بررس  گر،ی د  شنهادینقاط قوت و ضعف ساختار موجود کمک کند. پ  یی شناسا

و    یبر یمطالعه نقش آموزش، سواد سا   ن،یکشور است. علاوه بر ا   یبر یسا  تیامن  یحکمران  ندهیبر آ  ی کوانتوم  انشیو را  ایاش  نترنتیا

 فراهم سازد.  ی آت  یهاپژوهش  ی برا یدی جد  یهاافق  تواندی م  تالیج ید  یمل  ت یامن یداری رفتار کاربران در پا

.  رد یکشور قرار گ   ی بریسا  تی امن  یکلان حکمران   ی هااستیس   ن یتدو  ی برا  یی مبنا  تواند ی پژوهش م  ج ینتا   ، یمنظر کاربرد  از

کرده و از تمرکز صرف بر کنترل    تیرا تقو  یاو شبکه   ینهاد   ی هماهنگ  ی سازوکارها  گر،میو تنظ  گذاراستیس  ی نهادها  شود ی م  شنهادیپ

بگ  یفن استانداردساز  یابی ارز  یهانظام   یطراح   ،یات یو عمل  یاداده   یهارساخت ی ز  عهتوس  ن،ی . همچنرندیفاصله    ت یریمد   تیتقو   ،یو 

  یسازفرهنگ   ، ی. توجه به آموزش تخصص ردیقرار گ  ی مل  ی های زیربرنامه  تیدر اولو   دی با  ینگرنده یآ  ت یظرف  یو ارتقا   ی بریبحران سا

  ت، یدهد. در نها  ش یکشور را افزا  یبریسا   یآورتاب   تواندی م  ز ین  یانسان  ه یو توسعه سرما   ی ها و بخش خصوصمشارکت دانشگاه   ،ی عموم

و    ی اعتماد عموم  تال،یجید  دار یپا   تیتحقق امن  ی لازم را برا  نهیزم  تواندی م   ی بریسا   تیامن  ی حکمران  ری پذو انعطاف   ی مدل بوم  یطراح

 فراهم سازد.  ران ی ا یاسلام  ی در جمهور یبر یسا  یفضا  محور ندهیتوسعه آ
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 تعارض منافع 

 . وجود ندارد  ی تضاد منافع گونه چ یانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند. 

 موازین اخلاقی 

   گردیده است. در انجام این پژوهش تمامی موازین و اصول اخلاقی رعایت 

 حامی مالی 

 این پژوهش حامی مالی نداشته است.
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